Berenschot

Webinar Digital Decade

13 nieuwe wetten: hoe voorkom

_-Jje een Digital Disaster?
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Programma

Wat gaan we bespreken?

1. Introductie
2. Digital Decade
Data en Al
Privacy en security
Digitale dienstverlening
3. Digitalisering in Nederland
4. VVolgende webinar
5. Afsluiting

We nemen het webinar op. Wilt u niet in
beeld komen, schakel dan de camera uit.




Berenschot

Digital decade: een

introductie




VIER HOOFDDOELSTELLINGEN:

Digital decade

Wat wil de Europese Commissie bereiken?

Skills

20 million employed ICT specialists, more
graduates + gender balance
809% of adults can use tech for everyday tasks

Infrastructure
Gigabit connectivity for everyone, high-speed
mobile coverage (at least 5G) everywhere
EU produces 20% of world’s semiconductors
10 000 cloud edge nodes = fast data access
EU quantum computing by 2025

Government
Key Public Services - 100% online
Everyone can access health records online
Everyone can use elD

Business
75% of companies using Cloud, Al or Big Data
Double the number of unicorn startups
90% of SMEs taking up tech

De EU streeft naar een
beveiligde, veilige en
duurzame digitale
transformatie die
mensen centraal stelt,
conform de kernwaarden
en de grondrechten van
de EU.
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PEOPLE AT THE CENTRE

Digital technologies should protect
people’s rights, support
democracy, and ensure that all
digital players act responsibly
and safely. The EU promotes
these values across the world.
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PARTICIPATION

Citizens should be able to
engage in the democratic
process at all levels, and have
control over their own data.
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SOLIDARITY AND INCLUSION

Technology should unite,
not divide, people.
Everyone should have access
to the internet, to digital
skills, to digital public services,
and to fair working conditions.

The digital environment
should be safe and secure.
All users, from childhood
to old age, should be
empowered and protected.

Digitale rechten en principes

S

FREEDOM OF CHOICE

People should benefit from a
fair online environment, be
safe from illegal and harmful
content, and be empowered
when they interact with new
and evolving technologies like
artificial intelligence.

SUSTAINABILITY

Digital devices should support
sustainability and the green
transition. People need to
know about the environmental
impact and energy
consumption of their devices.




) Privacy en Security
A= il Data en Al
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NIS 2-richtlijn Al liability directive

Interoperabele Transparantie en

Europe Act vera ntwoording
Data act
HVDL
Corporate Sustainability
Due Dilligence Directive
DGA
Archiefwet 202X
Wpg
Digitale
Open-data- dienstverlenin
NG richtlijn Woo-index 9
Who
Woo elDAS 2.0
Ep Wmebv
elDAS SDG Annex2en 3
WCAG 1 Wdo-tranche 1
SDG Annex 1
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Wat doen we In

Nederland?




Digitalisering in NL

Een greep

DEICRIWA

 Federatief
Datastelsel

« Interbestuurlijke
Datastrategie

« Generieke Digitale
Infrastructuur

Privacy & Security

AVG

Chief Privacy
Officers

NICPET

Algoritmes
reguleren

NIS2

Overheidsbrede
Cyberoefening

Dienstverlening

Werk aan
Uitvoering

Waardengedreven
digitaliseren:

digitale inclusie

Regie op
gegevens

Rijksprogramma
Digitale

Duurzame
Informatiehuishou
ding

Wet open
overheid

Toolbox ethische
verantwoorde
innovatie
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Data en Al




Wat wil de EU?

\Vrij verkeer van personen, goederen, diensten, kapitaal én data

Europese data

strategie

» Interne markt voor
gegevens creeren

* Innovatief
hergebruik van data
stimuleren

« Concurrentie-
vermogen versterken

» Soevereiniteit van
Europa

* Inachtneming van
EU regels en
waarden

Goed gebruik van data
kan bijdragen aan

Verbetering van de
gezondheidszorg
Veiligere en
schonere
transportsystemen
Verlaging van de
kosten van openbare
diensten
Duurzaamheid en
energie-efficiéntie

Wet- en
regelgeving

« Open Data act
« Data Governance act
 Data act

 Interoperable Europe
act

 European Data
Spaces
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European Data Spaces

Industrial & Public
Manufacturing Agriculture Finance Mability Green Deal Energy Administration

* Driven by stakeholders * Sectoral data governance (contracts,
* Rich pool of data of varying degree of licenses, access rights, usage rights)
openness * Technicaltools for data pooling and sharing

Edge Cloud
Infrastructure & Infrastructure &
Services Services

High-Performance Al on demand
Computing platform

—

Personal
data spaces

—

R

High Value
Datasets
from public
sector

—

Al Testing and
Experimentation
Facilities
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Artificial Intelligence In de

“"De introductie van mensgerichte en betrouwbare
artificiéle intelligentie bevorderen en zorgen voor
een hoge mate van bescherming tegen de
schadelijke effecten van artificiéle-
intelligentiesystemen (Al-systemen) op het vilak van
gezondheid, veiligheid, grondrechten, democratie
en de rechtsstaat en het milieu in de Unie, en
voorts innovatie te ondersteunen en de werking van
de interne markt te verbeteren.”

EU

12



Al Act

Regulering op basis van risiconiveaus

onaanvaardbaar risico

02

Gereguleerd hoog risico

03

Transparant beperkt risico

04

Lage en minimale risico’s

Schenden van menselijke waardigheid,
manipulatie van menselijk gedrag of het
uitbuiten van kwetsbaarheden.

Aanzienlijk risico voor de gezondheid,
veiligheid of fundamentele rechten.

Enig risico voor gebruikers of consumenten,
zoals systemen die inhoud genereren of
manipuleren of chatbotdiensten aanbieden.

Minimaal risico. Systemen voor amusement
of persoonlijke doeleinden.

13
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Privacy en security




Wat wil de EU?

Digital Decade conform de kernwaarden en grondrechten van de EU

Kernwaarden & Wet- en
grondrechten regelgeving

« Eerbied voor:

Menselijke
waardigheid
Vrijheid
Democratie
Gelijkheid

De Rechtsstaat

- Eerbiediging van de
mensenrechten

» Toegang tot veilige, « NIS2
beveiligde en - Cyber Resilience Act
privacybeschermende . Cyber Solidarity Act

technologl.een . GDPR
Bescherming tegen _
cybercriminaliteit * E-privacy
Effectieve controle

over persoonlijke en

niet-

persoonsgebonden

gegevens .
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Wat wil de EU?

Vrij verkeer van personen, goederen, diensten, kapitaal én data

Europese

dienstverlening

Wet- en
regelgeving

« Tegen 2030 alle
belangrijke
overheidsdiensten
online beschikbaar.

- Alle burgers toegang
tot hun elektronische
patiéntendossiers.

« 80% van de burgers
gebruikt een elD-
oplossing.

Europese platforms
kunnen samenwerken en
met elkaar kunnen
communiceren;
e-participatieprojecten;
standaardisering van
elektronische
gezondheidsdossiers.
Uitwisselen van bewijs
Een veilige digitale
identiteit.

eIDAS

Single Digital
Gateway

Europese Digitale
Toegankelijkheidsric
htlijn (Richtlijn
2016/2102/EU)

eIDAS 2.0 (digitale
wallet)
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Wetten en regels digitale dienstverilening

Single digital Gateway

Burgers en bedrijven makkelijk toegang Tijdlijn SDG
geven tot digitale overheidsdienstverlening Single Digital Gateway
|n de Europese Unle. Tijdspad met mijlpalen:
Overzicht uitklappen
3 tranches: 203
december

* Online informatie verstrekken;

Bepaalde procedures moeten online kunnen worden doorlopen; in specifieke gevallen

° Relevante procedures d|g|taa| s::(:::‘rzoekvandegebruikermetuitwisselingvangegevensviahetOnceOnIy
toegankelijk (12 december 2023);

« Ondersteuning online beschikbaar. P

Info: Bureau Nationaal Codrdinator (bNC- 2020

SDG



Wetten en regels digitale dienstveriening

eIDAS @
eIDAS staat voor ‘Electronic Identities And excentifcation (D)
Trust Services’:

De verordening beoogt het
grensoverschrijdend gebruik van Europees
erkende inlogmiddelen.

Trust services: elektronische
handtekeningen, echtheidszegels en

tijdstempels.



Wetten en regels digitale dienstveriening

My Digital Wallet

Public Sector
Use Cases

Authentication Electronic Signature

elDAS Credentials

Private Sector

Use Cases
acar

File rental

k Private Sector Credentials

Apply for

university

J

Time-Stamping Certificate

elDAS 2.0

S$SO
application
Book
aflight

eIDAS 2.0

De nieuwe eIDAS-verordening is toegespitst op
nieuwe elektronische identificatiemiddelen in het
publiecke domein.

Europese portemonnee waarmee burgers gebruik
te maken van digitale diensten:

« Toegang tot een bankrekening;
- Indienen van een belastingaangifte;

« Inschrijving voor een onderwijsinstelling

20
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Risico’s

Inbreukprocedure

Nederland is verplicht de nakoming van het
EU-recht te verzekeren. De centrale
overheid en decentrale overheden moeten
de EU-regels naleven en handhaven. Ook

dienen EU-richtlijnen op tijd te worden om
gezet in nationale regels.

Een veroordeling door het EU-Hof kan leiden
tot oplegging van:

« Boetes (bestraffend);

« Dwangsommen (gericht op herstel).

De wet Naleving Europese regelgeving
publieke entiteiten (Wet Nerpe)

Het Rijk heeft instrumenten om te zorgen
dat publieke entiteiten (waaronder
decentrale overheden) het Europees recht
naleven:

« de aanwijzingsbevoegdheid;

« de bevoegdheid van verhaalsrecht.

Civiel recht
Voor belanghebbenden is er altijd de
mogelijkheid een zaak te beginnen indien

men meent schade te ondervinden
22



Risico’s

AVG

Een boete is maximaal 20 miljoen euro of
4% van de wereldwijde jaaromzet.

In Nederland worden bij overtreding van
regels uit de AVG boetes opgelegd door de
Autoriteit Persoonsgegevens.




Risico’s

NIS 2

Groot verschil met de AVG is dat onder de
NIS 2 richtlijn de toezichthouder ook vooraf

allerlei maatregelen kan nemen, zoals

inspecties en audits. Er hoeft dus nog niet

iets fout te zijn gegaan.

Toezichthouders zijn op dit moment (onder

de NIS-richtlijn):

Rijksinspectie Digitale Infrastructuur;
De Nederlandsche Bank N.V.;
Inspectie Leefomgeving en Transport;
Inspectie Gezondheidszorg en Jeugd

Voor essentiéle entiteiten kunnen boetes
oplopen tot 10 miljoen of 2% van de
wereldwijde jaaromzet. Voor belangrijke
entiteiten is dit 7 miljoen of 1,4% van de
wereldwijde jaaromzet.

Artikel 32 lid 6 stelt dat iedere bestuurder
van een essentiéle entiteit aansprakelijk
kan worden gesteld wanneer zij de NIS2-
richtlijn niet naleven.

24



Risico’s

AI Act

Bij niet-naleving van het verbod van de in
artikel 5 vermelde praktijken op het gebied
van artificiéle intelligentie; en/of
non-conformiteit van het Al-systeem met de
in artikel 10 neergelegde voorschriften:

De maximale boete is 30 miljoen euro, of
6% van de totale wereldwijde jaaromzet
voor het voorafgaande boekjaar, als dat
hoger is.

Bij non-conformiteit van het Al-systeem: De
maximale boete is 20 miljoen euro, of 4%
van de totale wereldwijde jaaromzet
voor het voorafgaande boekjaar, als dat
hoger is.

Bij verstrekking van onjuiste, onvolledige of
misleidende informatie:

De maximale boete is 10 miljoen euro, of
2% van de totale wereldwijde
jaaromzet voor het voorafgaande boekjaar,
als dat hoger is.

25
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Onze dienstveriening




Welke stappen moet je ondernemen

Enkele eerste gedachten van onze kant

Hoe blijf je als organisatie ‘in control’? De Europese verordeningen, richtlijnen en
nationale wet- en regelgeving zijn

- Het gaat om overzicht op wat er aan complementair, overlappen deels of werken

komt en het inzicht in de impact van wet- op elkaar in.

en regelgeving op uw organisatie en zijn
dienstverlening. - Waar liggen mogelijkheden voor een
integrale aanpak?

27



Impactscan

Inzicht en overzicht in de impact van de digitale wet- en

regelgeving

01 02

Interviews & Analyse &
enquéte Rapportage

03

Analyse verifiéren

In kaart brengen van Resultaten Beoogde
vertrekpunt van de analyseren en ambitie en
organisatie impact bepalen impact

vastleggen

Vervolgstappen om
te voldoen aan de
vastgestelde
ambitie

28


https://www.berenschot.nl/openbaar-bestuur/digitale-transformatie-in-het-openbaar-bestuur/impactscan-digital-decade

Volgende webinar

Security

NIS2 en Cyber Resilience Act

Vanaf 18 oktober 2024 voldoen aan
de Nis 2-richtlijn.

29



Contact

Berenschot

www.berenschot.nl

Harro Spanninga Mette Blom linkedin.com/berenschot

J 06 55 36 48 43 J 064577 0347
& h.spanninga@berenschot.nl & m.blom@berenschot.nl

Evaluatie webinar: doet u mee?
Na afloop benaderen wij u voor een evaluatie.

GRONDLEGGER VAN VOORUITGANG
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