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Publieke organisaties opereren in een werkelijkheid waarin verstoringen
onvermijdelijk zijn. De vraag is niet of uitval optreedt, maar welke
publieke taken onder druk absoluut in stand moeten blijven en hoe

je dat organiseert. Deze publicatie biedt bestuurders, managers en
specialisten een scherp denkraam én praktische handvatten voor
businesscontinuiteitsmanagement in organisaties met een publieke taak.
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Voorwoord
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Publieke continuiteit is geen luxe. Het is een bestuurlijke kerntaak.

Publieke organisaties functioneren in een omgeving

waarin verstoringen geen uitzondering meer zijn. Digitale
uitval, storingen in de energievoorziening, cyberaanvallen,
personeelsschaarste, ketenafhankelijkheden en
maatschappelijke crises laten zien hoe kwetsbaar publieke
dienstverlening kan zijn. De vraag is niet langer 6f organisaties
met verstoringen worden geconfronteerd, maar welke taken
onder druk moeten blijven functioneren en hoe dat vooraf

wordt georganiseerd.

Toch krijgt business continuiteitsmanagement (hierna BCM)
in veel organisaties nog onvoldoende structurele aandacht.
Het onderwerp wordt vaak wel belangrijk gevonden, maar
zelden echt bestuurlijk geprioriteerd. Daardoor blijft BCM
regelmatig steken in plannen, risico-overzichten of incidentele
programma’s of projecten, zonder dat scherp wordt vastgelegd
welke publieke dienstverlening onder alle omstandigheden

moet doorgaan, wie daarover beslist en wat daarvoor nodig is.

Juist voor organisaties met een publieke taak is dat een
tekortkoming. Waar private organisaties in laatste instantie
kunnen terugvallen op commerciéle afwegingen, gaat het in
het publieke domein om publieke waarde, betrouwbaarheid,
rechtszekerheid, maatschappelijke rust en het vertrouwen
van burgers en bedrijven. Onder druk zoals bij grote
maatschappelijke crises hoeft daarom niet alles overeind te

blijven, maar wel datgene waarvan uitval onaanvaardbaar is.

Deze publicatie vertrekt vanuit die gedachte. Niet alle processen
zijn even kritiek. Niet alle verstoringen zijn te voorkomen. En
niet alle risico’s zijn weg te organiseren. BCM begint daarom
niet bij systemen, niet bij formats en ook niet bij normen, maar

bij de vraag: wat mag in onze organisatie niet uitvallen?

Van daaruit ontstaat een praktisch en bestuurlijk relevant
denkraam. Welke processen zijn kritiek? Van welke mensen,
middelen, informatie, locaties en partners zijn zij afhankelijk?
Wat gebeurt er als die afhankelijkheden wegvallen? En welke

maatregelen zijn proportioneel, realistisch en verdedigbaar?

In deze publicatie richten wij ons op organisaties met

een publieke taak: overheden, uitvoeringsorganisaties en
andere (semi)publieke instellingen. Wij kiezen bewust voor
een sectoroverstijgende benadering. De patronen achter
continuiteitsvraagstukken verschillen in detail, maar zijn
in essentie vaak vergelijkbaar: het aanwijzen van kritieke
processen, het doorgronden van afhankelijkheden, het
maken van bestuurlijke keuzes en het organiseren van

handelingsperspectief onder verstoring.

Deze publicatie is bedoeld voor:

e Dbestuurders en ambtelijke top die richting moeten geven
aan keuzes over kritieke dienstverlening en restrisico’s

e managers die verantwoordelijk zijn voor de continuiteit van
processen en teams

e specialisten op het gebied van BCM, crisisbeheersing,
informatieveiligheid, bedrijfsvoering en ICT die deze opgave

moeten vertalen naar concrete inrichting en maatregelen.

De inzichten in deze publicatie zijn gebaseerd op wet-

en regelgeving, normenkaders, maar bovenal op onze
praktijkervaring in het (semi)publieke domein. Ze bouwen
voort op opdrachten, gesprekken en trajecten binnen onder
meer veiligheidsregio’s, ziekenhuizen, onderwijsinstellingen,

gemeenten, ministeries en uitvoeringsorganisaties.

Met deze publicatie willen wij bijdragen aan een scherpere
en beter hanteerbare benadering van business continuiteits-
management. Niet als papieren werkelijkheid, maar als
bestuurlijke en organisatorische discipline die helpt om
publieke dienstverlening ook onder druk betrouwbaar te

houden.

Luuk Stadhouders en Fleur Stalenhoef

Berenschot?, juli 2026

1 Een eerdere versie van dit document is opgesteld door voormalige collega's
Margreeth van Dorssen en Frederik van Dalfsen.
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Wat is BCM en waar
hebben we het over?

11  Wat verstaan we onder BCM?

Business continuiteitsmanagement gaat over het vermogen
van een organisatie om haar kritieke dienstverlening voort te
zetten wanneer essentiéle randvoorwaarden onder druk staan
of uitvallen. BCM begint daarmee niet bij de vraag hoe alle
processen overeind blijven, maar bij de vraag welke processen

niet mogen uitvallen.

Dat onderscheid is essentieel. In de praktijk wordt ‘continuiteit’
vaak gebruikt als containerbegrip. Soms wordt het smal
benaderd als een technisch vraagstuk rond ICT, back-ups of
cybersecurity. In andere gevallen wordt het juist breed gebruikt
als synoniem voor weerbaarheid, veerkracht of strategische
wendbaarheid. Beide perspectieven raken aan het onderwerp,
maar helpen onvoldoende zolang niet scherp is welke

dienstverlening beschermd moet worden.

In deze publicatie kiezen wij daarom voor een duidelijke
afbakening. Het gaat om de continuiteit van publieke
dienstverlening en daarbinnen specifiek om dat deel van

de dienstverlening dat onder alle omstandigheden moet
kunnen doorgaan. Het betreft taken die wettelijk, bestuurlijk
of maatschappelijk zo kritiek zijn dat onderbreking

onaanvaardbare gevolgen heeft.

BCM is daarmee in de kern een strategisch
bedrijfsvoeringsvraagstuk. En een keuze. Welke processen zijn
werkelijk kritiek? Welke gevolgen accepteer je wel en niet? En
welke minimale randvoorwaarden moeten aanwezig zijn om die

processen ook tijdens verstoring voort te zetten?

In deze publicatie gebruiken wij langdurige uitval van ICT en/
of elektriciteit als concreet vertrekpunt. Niet omdat BCM zich
daartoe beperkt, maar omdat juist dit scenario scherp zichtbaar
maakt hoe afhankelijk publieke organisaties zijn geworden

van digitale systemen, energievoorziening, informatie,
bereikbaarheid en ketenpartners. Het scenario is daarmee geen
beperking van de scope, maar een praktische, realistische lens
om continuiteitsvragen bestuurlijk en organisatorisch concreet
te maken. Niet in de laatste plaats omdat dit scenario ook in
belangrijke mate het maatgevende scenario is vanuit de NCTV

(Nationaal Codrdinator Terrorismebestrijding en Veiligheid).

1.2 Lessen uit de coronapandemie

De coronapandemie heeft organisaties scherp laten ervaren

dat continuiteit in essentie draait om de beschikbaarheid van
mensen, rollen, kennis en besluitvorming. In korte tijd moesten
zij bepalen welke processen cruciaal waren, welke minimale
bezetting nodig was en hoe uitval van sleutelpersonen

kon worden opgevangen. Dit leidde tot een brede inzet

op continuiteitsplannen, met aandacht voor prioritering,
vervangbaarheid en alternatieve werkwijzen, zoals hybride

werken, waarvan organisaties ook nu nog de vruchten plukken.

Tegelijkertijd bleven deze plannen, zo constateren we ook nu
nog geregeld, vaak situationeel en reactief, sterk gekoppeld aan
de acute crisisfase van 2020-2021 en beperkt doorontwikkeld
tot een structurele BCM-benadering. De pandemie maakte
weliswaar de kwetsbaarheid van afhankelijkheden zichtbaar,
maar liet ook zien dat effectief functioneren tijdens en na
verstoringen vraagt om een blijvende, integrale benadering van
kritieke processen, afhankelijkheden en bestuurlijke keuzes,
waarin incident- en crisisrespons en BCM elkaar expliciet
aanvullen. Vaak genoeg moeten we constateren dat die stappen

niet zijn gezet en documenten in concepten zijn blijven steken.



‘De coronaperiode heeft veel organisaties een eerste
basis gegeven met continuiteitsdenken, maar in

de praktijk zien we dat deze plannen nog te vaak

zijn blijven hangen als BCM-plan_concept_v0.6_
echtdefinitief.docx in plaats van uit te groeien tot een

levend BCM-proces.’

De belangrijkste les uit corona is daarmee dat continuiteit
niet alleen geborgd wordt door plannen te hebben, maar door
deze structureel te onderhouden, te oefenen en te verbinden
aan reguliere sturing en besluitvorming. Organisaties moeten
blijvend weten welke processen maatschappelijk kritiek

zijn, welke mensen, leveranciers, informatievoorziening en
faciliteiten daarvoor nodig zijn, en welke keuzes gemaakt
moeten worden wanneer niet alles tegelijk kan doorgaan. Juist
daar ligt nu de opgave: de ervaringen uit de pandemie niet
beschouwen als een afgeronde crisisles, maar vertalen naar
volwassen BCM waarin scenario’s, afhankelijkheden, minimale
dienstverlening en bestuurlijke prioriteiten periodiek worden
herijkt.

1.3 Waarom continuiteit onder druk
staat

De kwetsbaarheid van publieke organisaties is de afgelopen
jaren zichtbaarder geworden - niet alleen door cyberincidenten
of systeemuitval, maar ook door de groeiende verwevenheid
van digitale infrastructuur, energievoorziening, communicatie,
logistiek en personele beschikbaarheid. Wanneer één kritieke
randvoorwaarde uitvalt, raken al snel meerdere processen
tegelijk ontwricht.

Langdurige uitval van elektriciteit is daarvan een actueel
voorbeeld. Publieke analyses laten zien dat een dergelijk
scenario ook in Nederland reéel is en dat de gevolgen verder
reiken dan het wegvallen van stroom alleen. Digitale systemen
vallen uit, communicatie stokt, toegang tot informatie

wordt beperkt en ook crisisorganisaties zelf kunnen in

hun functioneren worden geraakt. Juist doordat zoveel
voorzieningen onderling afhankelijk zijn, ontstaan cascade-
effecten die zich moeilijk laten voorspellen en niet met één

noodmaatregel zijn op te vangen.?

2 https:/nipv.nl/onderzoek/weerbaarheid-en-veerkracht,
stroomuitval-verwachtingen-en-voorbereidingen-in-nederland/.
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Dat vraagt om een andere manier van kijken. Niet: welke
dreigingsscenario’s proberen we te voorkomen? Maar welke
publieke taken moeten ook onder verstoring kunnen doorgaan,
wat hebben die minimaal nodig en welke handelingsopties zijn

beschikbaar wanneer die randvoorwaarden wegvallen?

De toenemende risico’s en regeldruk leiden tot flink
stijgende kosten

De kosten voor cybersecurity en digitale weerbaarheid zijn
de afgelopen jaren sterk gestegen. Toenemende digitale
dreigingen en steeds strengere wet- en regelgeving vragen
om aanvullende investeringen in beveiliging, continuiteit
en risicobeheersing. Voor gemeenten en andere publieke
organisaties legt dit een groeiende druk op budgetten,
terwijl beschikbare middelen en capaciteit niet altijd in

hetzelfde tempo meegroeien.

Daarnaast zijn verdere kostenstijgingen te verwachten.
Organisaties investeren niet alleen incidenteel in

het in kaart brengen van hun huidige en gewenste
weerbaarheidsniveau, maar ook structureel in het

continu verbeteren van hun digitale veiligheid en
bedrijfscontinuiteit. Daarbij spelen onder meer normen en

raamwerken zoals CSIR en I1SO 22301 een belangrijke rol. 3

1.4 Welke kaders maken BCM
bestuurlijk en organisatorisch
onontkoombaar?

BCM is niet langer een vrijblijvend organisatievraagstuk. Voor
publieke organisaties raakt continuiteit inmiddels aan een
samenstel van normenkaders, wettelijke verplichtingen en

toezichtseisen.

Op internationaal niveau biedt ISO 22301:2019 het
belangrijkste referentiekader voor het systematisch organiseren
van BCM. Binnen de Nederlandse overheidscontext krijgt
deze opgave verdere concretisering via de Cyberbeveiligingswet
(NIS2-richtlijn), de Baseline Informatiebeveiliging Overheid
2 (BIO2) en voor aangewezen kritieke entiteiten de Wet
weerbaarheid kritieke entiteiten. Deze kaders verschillen

in reikwijdte, maar hebben één gemeenschappelijke kern:
organisaties moeten vooraf bepalen welke dienstverlening
kritiek is, welke risico’s en afhankelijkheden daarop

drukken, en welke maatregelen nodig zijn om verstoringen te

voorkomen, op te vangen en te herstellen.

3 https:/vna.nl/artikelen/rapport-inzicht-in-gemeentelijke-kosten-en-aanpak-van-
informatiebeveiliging.



https://nipv.nl/onderzoek/weerbaarheid-en-veerkracht/stroomuitval-verwachtingen-en-voorbereidingen-in-nederland/
https://nipv.nl/onderzoek/weerbaarheid-en-veerkracht/stroomuitval-verwachtingen-en-voorbereidingen-in-nederland/
https://vng.nl/artikelen/rapport-inzicht-in-gemeentelijke-kosten-en-aanpak-van-informatiebeveiliging
https://vng.nl/artikelen/rapport-inzicht-in-gemeentelijke-kosten-en-aanpak-van-informatiebeveiliging
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Relevantie voor BCM

Norm/kader

ISO 22301 BCM als managementsysteem; focus op het plannen, vaststellen, implementeren, uitvoeren, monitoren, beoordelen,
onderhouden en continu verbeteren van continuiteit. De norm is expliciet gericht op bescherming tegen verstoringen,
het verlagen van de kans daarop en het borgen van herstel.

BIO2 Overheidsbreed basisnormenkader voor informatiebeveiliging; relevant waar continuiteit afhankelijk is van informatie en

systemen.

Cyberbeveiligingswet/NIS2

Legt zorgplicht, bestuurlijke verantwoordelijkheid, meldverplichtingen en aantoonbaar risicomanagement vast.

Wwke/CER

Het doel van de CER-richtlijn is om de continuiteit van de levering van essentiéle diensten binnen de Europese Unie

zoveel mogelijk te borgen. Relevant voor kritieke entiteiten; verplicht zijn risicobeoordeling, beschermingsmaatregelen

en incidentmelding rond essentiéle diensten.

De optelsom van deze kaders is helder: continuiteit is steeds
nadrukkelijker een bestuurlijke verantwoordelijkheid. Voor
organisaties met een publieke taak betekent dit dat zij expliciet
moeten kunnen onderbouwen welke processen kritiek zijn,
welke restrisico’s acceptabel zijn en hoe de continuiteit van

essentiéle dienstverlening onder verstoring wordt gewaarborgd.

1.5 Een denkraam voor continuiteit

Het vertrekpunt van dit denkraam is eenvoudig: kritieke
processen vallen zelden rechtstreeks uit door een opgetreden
risico. In de regel wordt eerst een afhankelijkheid geraakt -
bijvoorbeeld personeel, ICT, elektriciteit, huisvesting, informatie
of een ketenpartner. Pas daardoor komt een kritiek proces

onder druk te staan.

Deze manier van kijken helpt om BCM praktisch te maken.
Niet de dreiging staat centraal, maar de vraag welke middelen
en randvoorwaarden nodig zijn om kritieke dienstverlening

voort te zetten, en wat er gebeurt wanneer die (tijdelijk)

wegvallen.

De figuur illustreert dit en is opgebouwd uit drie onderdelen.
Linksboven (1) staan de kritieke processen: de processen die
onder alle omstandigheden moeten kunnen doorgaan. In het
midden (2) staan de middelen en randvoorwaarden waarvan
deze processen afhankelijk zijn, zoals mens, ICT en huisvesting.
Waar een proces en een middel elkaar kruisen, ontstaat een
afhankelijkheid: zonder dat middel kan het betreffende proces
niet, of slechts beperkt, worden uitgevoerd. Rechtsonder (3)
staan de dreigingen die deze middelen kunnen raken, zoals
stroomuitval, ICT-uitval, een cyberverstoring, pandemie of

andere dreiging.

De kern van het denkraam is dus dat een dreiging niet direct
een proces uitschakelt, maar eerst een afhankelijkheid treft. Een
pandemie raakt bijvoorbeeld de beschikbaarheid van personeel.
Een stroomstoring of cyberaanval raakt de beschikbaarheid

van ICT. Een fysieke aanslag kan huisvesting of toegang tot

voorzieningen verstoren.
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De vraag voor BCM is daarom niet alleen welke dreigingen
voorstelbaar zijn, maar vooral van welke middelen onze kritieke
processen afhankelijk zijn, hoe kwetsbaar die middelen zijn, en

wat gebeurt er als die uitvallen?

Deze manier van kijken maakt BCM concreet en bestuurlijk
hanteerbaar. Niet iedere verstoring hoeft te worden uitgewerkt,
en niet ieder proces is kritiek. Het vertrekpunt is steeds
hetzelfde: bepaal eerst welke processen absoluut moeten
doorgaan, breng vervolgens de afhankelijkheden in kaart,

en beoordeel daarna welke dreigingen die athankelijkheden

kunnen raken.

In deze publicatie richten wij ons specifiek op de
afhankelijkheden ICT en elektriciteit. Dat betekent niet dat
andere middelen onbelangrijk zijn, maar wel dat deze twee
randvoorwaarden in veel publieke organisaties zo bepalend
zijn geworden dat uitval ervan directe gevolgen heeft voor
meerdere kritieke processen tegelijk. Juist daarom is het zinvol
om continuiteit te benaderen via de keten: kritiek proces ¢

afhankelijkheid © dreiging.

Kritieke of kritische processen?

In de praktijk wordt zowel de term kritieke processen als
kritische processen gebruikt. Meestal wordt daarmee
hetzelfde bedoeld: processen die van essentieel belang zijn
voor het functioneren van de organisatie en waarvan uitval

niet of slechts beperkt acceptabel is.

Strikt taalkundig bestaat er een verschil. Kritiek verwijst naar
iets dat cruciaal, beslissend of van groot belang is, terwijl
kritisch ook de betekenis kan hebben van beoordelend

of het uiten van kritiek. In het hedendaagse taalgebruik
worden beide termen echter regelmatig gebruikt in de

betekenis van ‘cruciaal’ of ‘essentieel’.

Binnen het vakgebied van BCM en crisismanagement wordt
in de praktijk het vaakst gesproken over kritieke processen.
Om aan te sluiten bij het gangbare gebruik hanteren wij in

deze publicatie daarom eveneens deze term.
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1.6 Kritieke processen als vertrekpunt

Niet alle processen binnen een publieke organisatie zijn

even kritiek. Sommige werkzaamheden kunnen worden
uitgesteld zonder directe schade voor burgers, bedrijven

of het functioneren van de organisatie. Andere processen
verdragen nauwelijks onderbreking. De uitval ervan leidt tot
onaanvaardbare maatschappelijke, bestuurlijke, juridische of
financiéle gevolgen. Dat zijn de kritieke processen: de processen
waarvoor geldt dat ze, ook onder verstoring, in op z'n minst

minimale vorm moeten kunnen doorgaan.

Welke processen als kritiek worden aangemerkt, verschilt

per organisatie. Dat hangt samen met wettelijke taken,
maatschappelijke verantwoordelijkheden, bestuurlijke
prioriteiten en de positie van de organisatie in bredere

ketens en netwerken. Juist daarom kan deze afweging niet
uitsluitend technisch of operationeel worden gemaakt. Het
aanwijzen van kritieke processen is in essentie een bestuurlijke
keuze, met directe gevolgen voor prioritering, investeringen

en restrisico’s. Beschikbare referentiearchitecturen kunnen
daarbij helpen. NORA (Nederlandse Overheid Referentie
Architectuur) biedt overheden een landelijk afsprakenstelsel
voor het ontwerpen van samenhangende, betrouwbare en
toegankelijke publieke dienstverlening, terwijl Gemeentelijke
Model Architectuur (GEMMA) voor gemeenten inzicht geeft
in de samenhang tussen processen, informatiesystemen,
gegevens en infrastructuur. Daarmee bieden deze architecturen
een bruikbare kapstok om te bepalen welke dienstverlening
werkelijk kritiek is en hoe processen, voorzieningen en ketens

zich daartoe verhouden.

Praktijkinzichten van sectorale CSIRT’s scherpen dat beeld
verder aan. IBD-CERT deelt ook relevante in- en overzichten.
Z-CERT heeft sectorspecifieke kennis van de zorg met
adviescommissies, operationele alerts en ondersteuning bij
incidenten. SURFcert idem. Zulke inzichten helpen om kritieke
processen niet alleen theoretisch, maar ook op basis van
verstoringen, herstelervaringen en sectorale afhankelijkheden te
beoordelen. Pas wanneer die keuze expliciet is gemaakt, wordt
zichtbaar welke mensen, informatie, systemen, locaties en

leveranciers nodig zijn om deze processen gaande te houden.
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BCM in samenhang met
verwante disciplines

Business continuiteitsmanagement staat niet op zichzelf. In de praktijk raakt het

vrijwel altijd aan andere disciplines die zich richten op risico’s, verstoringen en

herstel. Juist in die samenhang ontstaat het vermogen van een organisatie om

onder druk te blijven functioneren.

2.1 Risicomanagement

Allereerst is er een nauwe relatie met risicomanagement.

Waar BCM vertrekt vanuit kritieke dienstverlening, richt
risicomanagement zich op het identificeren, analyseren en
beheersen van risico’s in brede zin. Risicomanagement helpt om
systematisch inzicht te krijgen in dreigingen, kwetsbaarheden
en mogelijke gevolgen. BCM bouwt daarop voort door te
bepalen welke processen onder alle omstandigheden moeten
doorgaan en wat nodig is om die continuiteit te waarborgen.

In die zin beantwoordt risicomanagement de vraag ‘wat kan

er misgaan?’, terwijl BCM zich richt op ‘wat moet blijven

functioneren als het misgaat?’

Daarbij zit het onderscheid niet alleen in perspectief,

maar ook in prioritering. Risicomanagement weegt vooral
waarschijnlijkheid en beheersmaatregelen, terwijl BCM expliciet
kijkt naar impact in de tijd: hoelang uitval acceptabel is, welke
minimale capaciteit nodig blijft en welke afhankelijkheden
daarbij cruciaal zijn. De vertaalslag van risico’s naar
continuiteitseisen maakt BCM bestuurlijk en operationeel

relevant.

2.2 Informatieveiligheid

Daarnaast is er een duidelijke relatie met informatieveiligheid.
Deze discipline richt zich primair op het beschermen van
informatie en informatiesystemen, met aandacht voor

beschikbaarheid, integriteit en vertrouwelijkheid.

In de praktijk raken de twee disciplines elkaar regelmatig.

Alle organisaties zijn afhankelijk van informatie en
informatiesystemen. Wanneer deze systemen uitvallen of niet
meer betrouwbaar beschikbaar zijn, kan dat directe gevolgen
hebben voor de uitvoering van kritieke processen. Andersom
heeft informatieveiligheid een belangrijke preventieve werking:
het verkleint de kans dat verstoringen optreden. BCM richt zich
juist op het beperken van de gevolgen wanneer die verstoringen

zich toch voordoen.

De verbinding tussen de twee disciplines wordt vooral
zichtbaar bij de beschikbaarheid van informatie en ICT.
Informatieveiligheid beschermt systemen en data tegen
aantasting of uitval, waarbij BCM vervolgens bepaalt

welke informatievoorziening onder verstoring minimaal
beschikbaar moet blijven, binnen welke hersteltijd en met
welke terugvalopties. Daarmee is informatieveiligheid vooral
preventief, beschermend en gericht op het beperken van

de impact als er toch iets misgaat, waar BCM zich richt op

voortzetting en herstel van dienstverlening.



2.3 Incidentrespons

Een derde verwante discipline is incidentrespons. Incident-
respons richt zich op het detecteren, analyseren en beheersen
van concrete incidenten, zoals cyberaanvallen, technische
storingen of beveiligingsincidenten. Het doel is om de oorzaak
weg te nemen of verdere schade te beperken. BCM heeft een
ander perspectief. Ook wanneer een incident nog gaande is of
nog niet volledig is opgelost, moet duidelijk zijn welke dienst-

verlening doorgaat, in welke vorm en met welke alternatieven.

In de praktijk is vooral de aansluiting tussen de twee disciplines
bepalend voor effectiviteit van de beheersing van een incident.
Incidentrespons heeft behoefte aan duidelijke escalatiecriteria,
terwijl BCM vooraf moet vastleggen wanneer alternatieve
werkwijzen, noodprocedures of prioritering van dienstverlening
nodig zijn. Zonder die koppeling ontstaat het risico dat
technisch herstel centraal staat, terwijl de continuiteit van
kritieke dienstverlening intussen onvoldoende wordt geborgd.
Incidentrespons (of eventueel crisismanagement bij een crisis)
bestrijdt het incident en BCM bewaakt de bedrijfsvoering

tijdens het incident (of de crisis).

2.4 Crisismanagement

BCM raakt ook direct aan crisismanagement, maar vertrekt
vanuit een ander perspectief. Waar crisismanagement zich richt
op de bestuurlijke en organisatorische aansturing van een crisis,
zoals leiding en codrdinatie en crisiscommunicatie, richt BCM
zich op de vraag welke dienstverlening onder die verstoring

moet blijven functioneren en wat daarvoor minimaal nodig is.

Situatie 1

Buiten de organisatie

X

CRISIS
(extern)
Publieke organisatie

Externe
crisis-
organisatie

Buiten de organisatie

Publieke organisatie
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Beide disciplines komen samen zodra een verstoring zo
ingrijpend is dat reguliere sturing onvoldoende is. In dat
moment levert BCM het inhoudelijke kompas met focus op
bedrijfsvoering, terwijl crisismanagement zorgt voor tempo,

richting en besluitkracht.

Crisisbeheersingsprocessen zijn in veel organisaties zelf

onderdeel van de kritieke processen.

De relatie tussen BCM en crisismanagement is daarbij primair
tweeledig. In de eerste plaats zijn crisisbeheersingsprocessen

in veel organisaties zelf onderdeel van de kritieke processen.
Denk aan crisiscommunicatie, bestuurlijke ondersteuning en
het functioneren van een crisisorganisatie. Juist deze processen
moeten onder druk betrouwbaar blijven functioneren. In

de tweede plaats kan verstoring van kritieke dienstverlening
aanleiding zijn om een crisisstructuur te activeren. Wanneer
reguliere besluitvorming tekortschiet, biedt crisismanagement
de structuur om prioriteiten expliciet te maken, schaarste te

verdelen en herstel te codrdineren.

Daarbij is een belangrijke aanvulling dat publieke organisaties
niet alleen te maken krijgen met verstoringen in hun eigen
bedrijfsvoering, maar ook een rol (kunnen) hebben in
maatschappelijke crises. Denk aan gemeenten, veiligheidsregio’s
of ziekenhuizen. Veel van deze organisaties beschikken
daarom over een crisisorganisatie die primair is ingericht

op externe gebeurtenissen, zoals rampen of incidenten met
maatschappelijke impact. Interne verstoringen, zoals de uitval
van ICT, een kritiek proces of een belangrijke leverancier,
vragen echter niet altijd om dezelfde aanpak. Juist dan

moet duidelijk zijn hoe een publieke organisatie intern de
crisisbeheersing heeft georganiseerd en leiding geeft aan de

continuiteit van haar dienstverlening.

Hier zijn verschillende situaties denkbaar:

Situatie 3

Buiten de organisatie

X

CRISIS
(extern)
Publieke organisatie

Externe
crisis-
organisatie



In de praktijk lopen deze werelden vaak door elkaar heen.
Situatie 1 schetst de gebruikelijke taakinvulling van een
publieke organisatie bij een crisis in de buitenwereld. Denk

aan GRIP-achtige situaties waarbij de ‘externe’ crisisorganisatie
in de benen komt. Situatie 2 heeft betrekking op een interne
situatie. In dat geval moet, bij een escalerende situatie, een
‘interne crisisorganisatie’ aan de slag. In situatie 3 ontstaat een
combinatie van deze situaties. Denk in die gevallen bijvoorbeeld
aan grootschalige uitval van elektriciteit of ICT. Een publieke

organisatie heeft er zelf last van, maar ook de maatschappij.

Externe crises kunnen dus directe gevolgen hebben voor

de interne bedrijfsvoering, terwijl interne verstoringen het
vermogen van een organisatie kunnen beperken om haar rol
in een crisis te vervullen. Precies op dat snijvlak komt BCM
tot zijn recht: als verbindende discipline die ervoor zorgt

dat onder druk niet alleen wordt gestuurd op het beheersen
van de situatie, maar ook op het voortzetten van kritieke

dienstverlening.

BCM en crisismanagement versterken elkaar wanneer
schaarste, tijdsdruk en onzekerheid samenkomen. BCM maakt
dan zichtbaar welke diensten, processen en afhankelijkheden
voorrang hebben, terwijl crisismanagement de besluitvorming
organiseert wanneer belangen botsen en reguliere sturing
tekortschiet. Zo voorkomt BCM dat een crisisorganisatie
alleen reageert op de gebeurtenis, in plaats van bewust te
sturen op behoud van maatschappelijke of organisatorische

kernprestaties.
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2.5 Tot slot

Een logische, heldere en expliciet vastgelegde samenhang
tussen deze disciplines is een voorwaarde voor continuiteit.

Een organisatie die alleen inzet op risicomanagement zonder

te bepalen wat onder omstandigheden moet doorgaan,

blijft hangen in analyse. Een organisatie die alleen inzet op
informatieveiligheid zonder na te denken over continuiteit,
blijft kwetsbaar zodra verstoringen zich daadwerkelijk voordoen.
En een organisatie die alleen inzet op crisismanagement zonder
inzicht in kritieke processen en afhankelijkheden, moet onder

druk alsnog fundamentele keuzes maken.

BCM brengt deze perspectieven samen, maakt het expliciet,
bestuurbaar en uitvoerbaar. Het verbindt risico’s, bescherming,
respons en bestuurlijke sturing rond één centrale vraag: wat
méét blijven functioneren, en hoe organiseren we dat ten tijde

van een incident, calamiteit of crisis?



HOOFDSTUK 3
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Van plan naar praktijk:
het organiseren van BCM

Een plan is niet de oplossing. Het planvormingstraject maakt de organisatie beter.

Een continuiteitsplan is geen doel op zich, maar een instrument
om BCM concreet en bestuurlijk hanteerbaar te maken. De
waarde van zo'n plan ligt daarom niet in de eerste plaats in het
document zelf, maar in het proces dat eraan voorafgaat. Juist
het planvormingstraject dwingt organisaties om expliciet na te
denken over welke dienstverlening onder alle omstandigheden
moet doorgaan, welke afhankelijkheden daarbij horen en welke
keuzes nodig zijn wanneer niet alles tegelijk overeind kan

blijven.

In de praktijk wordt de betekenis van een continuiteitsplan
nog geregeld overschat of juist onderschat. Overschat, wanneer
men veronderstelt dat een vastgesteld document op zichzelf
voldoende is om verstoringen op te vangen. Onderschat,
wanneer het plan wordt gezien als een administratieve

verplichting zonder directe meerwaarde voor de organisatie.

Identificeren

Opstellen

situatie

BCM ambitie- Uitvoeren
niveau en risicoanalyse
doelen in

Strategische kaart brengen Opstellen

positionering BCM-beleid

BCM
Uitvoering Uitvoeren
analyse business-
huidige impactanalyse

Beide beelden doen geen recht aan wat een goed continuiteits-
plan werkelijk is: een hulpmiddel om bestuurlijke keuzes te
vertalen naar concrete voorbereiding, handelingsperspectief en

samenhang tussen betrokken disciplines.

Het opstellen van een continuiteitsplan helpt organisaties om
zichtbaar te maken welke processen werkelijk kritiek zijn, van
welke mensen, systemen, locaties, informatie en partners die
processen afhankelijk zijn, en in hoeverre ze onder verstorende
omstandigheden uitvoerbaar blijven. Daarmee vormt het

plan een schakel tussen bestuurlijke prioriteiten, tactische
voorbereiding en operationele uitwerking. Het is dus geen
blauwdruk die een-op-een kan worden toegepast, maar een
middel dat per organisatie moet worden afgestemd op de eigen

context, wettelijke taken, risico’s en afhankelijkheden.

Het hiernavolgende figuur geeft de stappen weer die idealiter

worden doorlopen om een cyclisch verbeterproces te realiseren.

Operationaliseren en bijsturen

Bedrijfs- Bedrijfs- Opleiden, Evalueren en
continuiteit continuiteit trainen en bijsturen
strategién plannen oefenen

bepalen




3.1 Het continuiteitsplan als tactisch
instrument

Een continuiteitsplan is in essentie een tactisch instrument.
Het geeft geen strategische koers op hoofdlijnen, maar bevat
ook niet uitsluitend operationele instructies of checklists.
Het plan bevindt zich tussen de twee niveaus in. Het

maakt zichtbaar wat de consequenties zijn van bestuurlijke
keuzes rondom kritieke dienstverlening en beschrijft welke
maatregelen, afspraken en voorbereidingen nodig zijn om die

dienstverlening onder verstoring in stand te houden.

Waarom
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Dat onderscheid is relevant. Op strategisch niveau worden

de kaders bepaald: welke publieke taken zijn essentieel,

welke risico’s accepteert de organisatie wel of niet, en welke
normen of wettelijke verplichtingen zijn richtinggevend? Op
operationeel niveau gaat het juist om concrete werkinstructies,
contactlijsten, escalatieafspraken en scenariokaarten. Het
continuiteitsplan verbindt deze twee niveaus met elkaar. Het
maakt de vertaalslag van bestuurlijke uitgangspunten naar
uitvoerbare voorbereidingen en helpt om besluiten te nemen
over prioriteiten, continuiteits- en herstelmaatregelen en

benodigde voorzieningen.

Strategisch:
= Wet- en regelgeving (o.a. ISO 22301, Cbw, Wwke)
= BCM-beleid en strategie

Strategie,
ambitie en
governance/BCMS

= Governance en eigenaarschap
= Scope en kritieke dienstverlening
= Risicobereidheid (risk appetite)

= Stakeholdermanagement

Continuiteitsplannen op
kritieke processen en/of
verschillende afhankelijkheden
= Personeel

= IV/ICT

= Locaties

= Leveranciers
= Etc.

= SLA's

= Disaster recovery plannen
= Back-up-plan

= Uitwijkplannen

= Etc.

Om het onderscheid tussen strategisch, tactisch en operationeel

te verhelderen wordt onderstaande piramide vaak gebruikt. De

piramide geeft de drie ‘planniveaus’ weer: strategisch, tactisch,
operationeel.

e Het strategische niveau heeft betrekking op de kaders. Een
strategisch plan bevat interpretaties van wet- en regelgeving,
beschrijft op hoofdlijnen welke doelen en taken relevant
zijn en koppelt deze aan de maatschappelijke functie van de
publieke organisatie.

e Het tactische niveau heeft betrekking op het realiseren
van de doelen en taken - gegeven de strategische kaders.
Wat moet er gedaan worden om deze te realiseren? Welke
stappen moeten doorlopen worden om de continuiteit van

de kritieke processen te borgen?

Tactisch:
= BIA en risicoanalyse
= Continuiteits- en herstelmaatregelen
(uitwijk, redundantie, etc.)
= Crisisorganisatie (rollen, CMT, escalatie)
= Scenario-ontwikkeling (cyber, uitval, supply chain)
= Contract- en leveranciersmanagement

Operationeel:

= Scenario-gebaseerde draaiboeken

= Incident response

= Herstelplannen per kritiek proces

= Opleiden, Trainen, Oefenen (OTO)

= Communicatieplannen (intern/extern)

e Het operationele niveau omvat concrete instructies,
actiepuntenlijsten en checklists, die beschrijven hoe de in
het tactische plan benoemde stappen gerealiseerd gaan

worden.

In de praktijk lopen deze planniveaus overigens geregeld

door elkaar heen. Veel organisaties beschikken over plannen
waarin strategische, tactische en operationele elementen zijn
vermengd. Dat hoeft geen probleem te zijn, zolang helder blijft
voor wie het plan bedoeld is, welke functie het vervult en welke
informatie beter elders kan worden belegd. De kern is dat het
continuiteitsplan bruikbaar moet zijn als sturend document bij

voorbereiding én als referentie tijdens calamiteiten.



Een integraal continuiteitsplan?

Het ligt voor de hand om te streven naar één integraal
continuiteitsplan waarin het wegvallen van verschillende
middelen — zoals personeel, ICT, elektriciteit en huisvesting
—in samenhang wordt beschouwd. In de praktijk blijkt een
dergelijke integrale benadering echter al snel complex

en moeilijk hanteerbaar. De scope wordt omvangrijk,
afhankelijkheden zijn lastig te doorgronden en concrete

handelingsperspectieven blijven vaak uit.

Onze ervaring is dat een gefaseerde aanpak beter werkt.
Door continuiteit per kritiek proces vervolgens per
afhankelijkheid te verkennen - bijvoorbeeld uitval van ICT en
elektriciteit, gevolgd door uitval van personeel en vervolgens
andere randvoorwaarden - ontstaat sneller concreet inzicht
en handelingsperspectief (als een satéprikker). Omdat in
alle gevallen dezelfde kritieke processen centraal staan,
kunnen deze deelanalyses uiteindelijk relatief eenvoudig

in samenhang worden gebracht en geintegreerd tot één

geheel.

3.2 De grootste meerwaarde zit in het
planvormingsproces

Hoewel een plan belangrijk is, zit de grootste meerwaarde

in het proces dat tot het plan leidt. Juist tijdens dat proces
worden veronderstellingen getoetst, afthankelijkheden zichtbaar
gemaakt en impliciete aannames expliciet gemaakt. Het traject
brengt mensen uit verschillende delen van de organisatie met
elkaar in gesprek en dwingt tot een gezamenlijke taal. Dat

is van grote waarde, zeker in publieke organisaties waarin
bedrijfsvoering, ICT, beleidsdomeinen, crisisbeheersing en
liinmanagement vaak ieder vanuit een eigen perspectief naar

continuiteit kijken.

Een goed planvormingstraject vergroot daarom zowel

het inzicht in kwetsbaarheden als het collectieve
handelingsvermogen van de organisatie. Het helpt om
begrippen scherp te krijgen, prioriteiten te ordenen en blinde
vlekken bloot te leggen. Het maakt bovendien zichtbaar

waar keuzes echt bestuurlijk zijn, bijvoorbeeld wanneer extra
investeringen nodig zijn om risico’s (bruto versus netto) te
verkleinen of wanneer onder verstoring niet alle dienstverlening

tegelijk overeind gehouden kan worden.
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Het is daarom verstandig om een continuiteitsplan te
benaderen als de neerslag van een zorgvuldig georganiseerd
denk- en besluitvormingsproces. Organisaties die deze
benadering kiezen, profiteren daarmee van een grotere
paraatheid, scherpere prioritering en beter afgestemde

samenwerking tussen betrokken functionarissen.

Het doorlopen voor het planvormingstraject levert een aantal

concrete inzichten op. Daarbij valt te denken aan:

e Een lijst van kritieke processen en niet-kritieke processen
(‘deze processen mogen niet omvallen, deze wel’).

e Een inventarisatie van afhankelijkheid en beschikbaarheid
van bijvoorbeeld ICT (‘deze kritieke processen kunnen
bij uitval waarschijnlijk wel in de lucht blijven, deze
waarschijnlijk niet’).

e Een overzicht van reeds getroffen noodvoorzieningen (‘dit is
wat we geregeld hebben aan back-ups, uitwijklocaties, fall-
back enzovoorts’).

e Inzicht in het restrisico - honderd procent continuiteit
is immers niet te garanderen - met mogelijke
alternatieven (‘het restrisico kan verkleind worden als we
noodvoorziening x organiseren, maar dat kost wat’).

e Een keuze ten aanzien van de crisisorganisatie waarop
een beroep gedaan kan worden als het toch misgaat
(‘functionaris x staat aan de lat, en formeert een crisisteam
met y en z' of ‘we gebruiken onze reguliere crisisorganisatie’
of ‘we richten een intern crisisteam op met de focus op
ICT).

3.3 Begin klein, scherp en bestuurlijk
verankerd

Het opstellen van een continuiteitsplan hoeft geen zwaar

of langdurig traject te zijn, mits de aanpak scherp wordt
afgebakend en bestuurlijk wordt gedragen. In deze publicatie
kiezen wij bewust voor uitval van ICT en/of elektriciteit als
startpunt. Niet omdat BCM zich daartoe beperkt, maar omdat
juist deze afhankelijkheden voor veel publieke organisaties
maatgevend zijn geworden. Langdurige uitval van systemen of
stroom raakt in korte tijd meerdere kritieke processen tegelijk
en maakt afhankelijkheden onmiddellijk zichtbaar.



Een gefaseerde aanpak werkt daarbij meestal beter dan het
streven naar één integraal plan voor alle mogelijke verstoringen
tegelijk. Organisaties die in één keer voor één of meerdere
processen alle mogelijke personeelstekorten, ICT-uitval,
elektriciteitsuitval, huisvestingsproblemen en ketenverstoringen
in samenhang willen uitwerken, lopen al snel vast in
complexiteit. Door eerst één of twee cruciale afhankelijkheden
centraal te stellen, ontstaat sneller inzicht in kwetsbaarheden
en handelingsopties. Die deelanalyses kunnen later relatief

eenvoudig worden samengebracht in een bredere BCM-aanpak.

Een werkbaar traject kent doorgaans drie fasen. In de eerste
fase wordt de basis gelegd: de scope wordt afgebakend, de
bestuurlijke opdracht wordt bevestigd en duidelijk wordt
welke processen en organisatieonderdelen in beeld moeten
komen. In de tweede fase vindt de analyse en planvorming
plaats. Dan worden kritieke processen vastgesteld,
afhankelijkheden geinventariseerd, verstoringsscenario’s
doordacht en maatregelen uitgewerkt. In de derde fase volgt
de implementatie. Het plan wordt dan vertaald naar concrete
verantwoordelijkheden, operationele afspraken, oefeningen en
periodieke actualisatie. Juist die derde fase maakt het verschil

tussen een document en een werkend continuiteitsvermogen.

3.4 Stel eerst vast wat echt kritiek is

Een BCM-traject begint altijd met het aanwijzen van de
kritieke processen. Dat zijn de processen waarvan uitval
onaanvaardbare maatschappelijke, bestuurlijke, juridische of
financiéle gevolgen heeft en die daarom ook onder verstoring
in elk geval in minimale vorm moeten kunnen doorgaan. In
de praktijk blijkt dit vaak de lastigste stap. Veel organisaties
hebben de neiging om een groot deel van hun werkzaamheden
als kritiek aan te merken. Dat is begrijpelijk, maar niet
behulpzaam. Wanneer alles kritiek is, is niets meer echt

prioritair.

Een zorgvuldige selectie vraagt daarom om een expliciete
afweging. Eerst wordt een brede lijst opgesteld van processen,
taken en dienstverlening. Vervolgens wordt met inhoudelijke
experts, proceseigenaren en management besproken welke
processen daadwerkelijk ‘no matter what’ moeten blijven
functioneren. Daarbij helpt het om niet alleen te kijken
naar interne belangen of werkdruk, maar juist naar de
maatschappelijke functie van de organisatie, de gevolgen van

onderbreking en de mate waarin uitstel aanvaardbaar is.

Alles mag omvallen. Behalve dit. | WHITEPAPER | 15

Deze stap is wezenlijk bestuurlijk van aard. Het aanwijzen van
kritieke processen impliceert immers ook dat andere processen
niet dezelfde prioriteit krijgen en mogelijk tijdelijk stil kunnen
vallen. Daarmee raakt deze keuze direct aan verwachtingen,
investeringen, restrisico’s en verantwoordingsvragen. Het is
daarom raadzaam om de uitkomst van deze stap expliciet te
laten vaststellen door het management of, waar passend, door

het bestuurlijk niveau van de organisatie.

Uitvalsduur van kritieke processen

Een van de redenen waarom het continuiteitsplan scherpe
inzichten oplevert, is dat het plan een strikte definitie van
uitval hanteert. Doordat het plan zich richt op die processen
die niet mogen uitvallen, is het mogelijk scherp aan de

wind te varen. Er zijn echter ook organisaties die een nadere
prioritering van processen aanbrengen. Zij beschrijven naast
de enkele processen die niet (‘no matter what') mogen
uitvallen ook een aantal processen die bijvoorbeeld ‘wel

een paar uur, maar geen dag of week' mogen uitvallen. In
onze visie op continuiteit kiezen we een helder standpunt:
continuiteit gaat over de processen die niet mogen uitvallen.
Voor die processen moet je continuiteit borgen. Overige
processen zijn ook belangrijk, maar kunnen enig uitstel
verdragen. Het is aan de organisatie om een eigen afweging
in deze te maken: richten we ons alleen op de processen

die geen uitstel verdragen (écht kritiek), of nemen we

ook processen mee waarbij tijdelijke uitval mogelijk is
(bijvoorbeeld een aantal uur). Ons advies is om deze wel
haarscherp van elkaar te onderscheiden, omdat dit effect zal
hebben op de investeringsbeslissingen die je voorlegt aan

het managementteam of bestuur met betrekking tot het

versterken van continuiteit.




3.5 Breng vervolgens
afhankelijkheden en
kwetsbaarheden in kaart

Zodra duidelijk is welke processen kritiek zijn, volgt de vraag
waarvan die processen afhankelijk zijn. Die afhankelijkheden
bepalen immers of een proces ook tijdens verstoring kan
blijven functioneren. Per kritiek proces moet daarom in beeld
worden gebracht welke mensen, systemen, informatie, locaties,
leveranciers en voorzieningen minimaal nodig zijn om het

proces uit te voeren.

In deze publicatie ligt de nadruk op de athankelijkheden van
ICT en elektriciteit. Dat betekent concreet dat organisaties per
kritiek proces moeten nagaan van welke applicaties, gegevens,
hardware, netwerken en energievoorzieningen het proces
afhankelijk is. Daarnaast moet worden vastgesteld wat de
feitelijke beschikbaarheid van die voorzieningen is wanneer
zich uitval voordoet. Kan een proces nog handmatig worden
uitgevoerd? Is uitwijk mogelijk? Zijn noodstroomvoorzieningen
aanwezig? Zijn gegevens nog toegankelijk? En hoelang kan een

proces zonder reguliere ICT of elektriciteit nog doorgaan?

Deze analyse levert geen mathematische zekerheid op, maar wel
een bestuurlijk bruikbare inschatting. Voor elk kritiek proces
wordt zichtbaar of het bij uitval van ICT en/of elektriciteit naar
verwachting zeker niet, waarschijnlijk wel, of vrijwel zeker wel
in de lucht kan blijven. Dat inzicht is essentieel, omdat het
organisaties in staat stelt om gerichte maatregelen te treffen en
niet te investeren in generieke oplossingen zonder duidelijke

prioriteit.
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3.6 Werk multidisciplinair en
organiseer eigenaarschap

Een continuiteitsplan kan alleen waardevol zijn wanneer
het wordt ontwikkeld met de juiste mensen aan tafel.
Continuiteit is geen exclusief domein van ICT, geen
exclusieve verantwoordelijkheid van crisisbeheersing en
ook geen puur beleidsmatig vraagstuk. Juist omdat kritieke
processen verschillende afhankelijkheden kennen, is een

multidisciplinaire samenstelling noodzakelijk.

In elk geval moeten er functionarissen betrokken zijn

die zicht hebben op procesvoering, ICT, bedrijfsvoering,
facilitaire voorzieningen en bestuurlijke of crisismatige
besluitvorming. Afhankelijk van de organisatie kunnen daar
ook specialisten op het gebied van informatiebeveiliging,
huisvesting, communicatie, publieke dienstverlening of
leveranciersmanagement bij aansluiten. In sommige gevallen
is het bovendien verstandig om relevante externe partijen

te betrekken, zoals een energiebeheerder, hostingpartij,
ketenpartner of vertegenwoordiger van de veiligheidsregio.
Externe meedenkers kunnen helpen om vanzelfsprekendheden

te doorbreken en de analyse realistischer te maken.

Binnen het traject is het verstandig om één of twee penvoerders
of trekkers aan te wijzen. Zij bewaken de samenhang,
verzamelen input en zorgen ervoor dat het plan daadwerkelijk
wordt uitgewerkt. Zonder helder eigenaarschap verzandt een
traject gemakkelijk in losse sessies en open eindes. Tegelijkertijd
mag het plan nooit uitsluitend van de penvoerder worden.
Continuiteitsmanagement vereist gedeeld eigenaarschap:
inhoudelijke accordering vanuit de organisatie én bestuurlijke

verankering aan de top.



3.7 De rol van bestuur en
management is doorslaggevend

Zonder betrokkenheid van bestuur en management blijft
BCM vrijwel altijd hangen in goede bedoelingen. Continuiteit
vraagt namelijk om keuzes die de lijn overstijgen. Het

gaat om prioriteiten in dienstverlening, investeringen

in noodvoorzieningen, acceptatie van restrisico’s en
besluitvorming over wat de organisatie onder druk wel en niet
overeind houdt. Dat zijn geen zuiver technische of uitvoerende

beslissingen, maar expliciet bestuurlijke afwegingen.

Die betrokkenheid is op ten minste drie momenten cruciaal.
Allereerst aan het begin van het traject, wanneer commitment
nodig is om capaciteit, tijd en medewerking vrij te maken.
Zonder zo'n duidelijke opdracht blijft BCM te vrijblijvend

en krijgen trekkers onvoldoende ruimte om collega’s aan

te spreken op hun bijdrage. Vervolgens is bestuurlijke
betrokkenheid nodig bij het vaststellen van de kritieke
processen. Juist daar wordt bepaald welke taken prioriteit
hebben en welke niet. Tot slot is die betrokkenheid nodig bij het
expliciteren van restrisico’s en de afweging welke aanvullende

maatregelen proportioneel en verdedigbaar zijn.

Daarmee is BCM nadrukkelijk geen onderwerp dat volledig
kan worden gedelegeerd. De inhoudelijke voorbereiding kan
uiteraard bij specialisten of proceseigenaren liggen, maar de
uiteindelijke keuzes over continuiteit raken aan de kern van
publieke verantwoordelijkheid. Bestuur en management moeten

dus niet alleen opdrachtgever zijn, maar ook besluitvormer.
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3.8 Wat levert het traject concreet op?

Een zorgvuldig doorlopen planvormingstraject levert
organisaties meer op dan een document alleen. Allereerst
ontstaat een scherp overzicht van welke processen kritiek
zijn en welke processen tijdelijk kunnen worden afgeschaald
of uitgesteld. Vervolgens wordt zichtbaar in welke mate deze
kritieke processen afhankelijk zijn van ICT en elektriciteit, en

hoe kwetsbaar ze zijn bij uitval van deze voorzieningen.

Daarnaast ontstaat inzicht in bestaande noodmaatregelen, zoals
back-ups, uitwijkmogelijkheden, noodstroomvoorzieningen,
alternatieve werkplekken of handmatige terugvalopties. Ook
wordt duidelijk waar nog lacunes zitten en welke aanvullende
maatregelen denkbaar zijn om de kans op uitval of de impact
ervan verder te verkleinen. Daarmee wordt ook het restrisico
expliciet: niet alles is te voorkomen, niet alles is op te vangen
en niet ieder kritiek proces kan volledig worden beschermd

zonder grens aan kosten of complexiteit.

Ten slotte maakt het traject duidelijk welke crisis- of
besluitvormingsstructuur wordt benut wanneer zich
daadwerkelijk een verstoring voordoet. Sommige organisaties
kunnen daarbij aansluiten bij bestaande crisisstructuren;
andere zullen behoefte hebben aan een kleiner intern crisisteam
met focus op continuiteit van de bedrijfsvoering. Ook die

keuze moet vooraf expliciet worden gemaakt, zodat tijdens een
verstoring niet alsnog fundamentele organisatorische vragen

hoeven te worden beantwoord.



3.9 Houd vaart, houd focus, houd het
levend

Een veelvoorkomend risico bij continuiteitstrajecten is dat

ze verzanden in volledigheid, afstemming en herhaling. Juist
daarom is het belangrijk om vaart te houden, zonder de inhoud
te versimpelen. Een aantal principes helpt daarbij. Werk met
een duidelijke scope, organiseer gerichte sessies met de juiste
mensen, leg tussentijdse keuzes expliciet vast en voorkom

dat het plan wordt volgeschreven met informatie die elders

al beschikbaar is of tijdens een verstoring weinig toegevoegde

waarde heeft.

Ook is het raadzaam om concepten te toetsen op
bruikbaarheid. Een plan moet niet uitgroeien tot een papieren
werkelijkheid vol algemeenheden, maar juist helder maken wat
de organisatie moet weten, kiezen en doen. Kritische lezing
door collega’s van buiten het kernteam kan daarbij helpen. Zij
zien vaak sneller waar aannames onuitgesproken blijven, waar
jargon het begrip in de weg zit of waar een plan te abstract blijft

om in de praktijk te ondersteunen.

Daarmee eindigt BCM niet bij vaststelling van het plan.
Continuiteit moet worden onderhouden, geoefend en
periodiek herijkt. Processen veranderen, afhankelijkheden
verschuiven, leveranciers wisselen, systemen worden vervangen
en bestuurlijke prioriteiten ontwikkelen zich mee. Een
continuiteitsplan dat niet wordt bijgewerkt, verliest snel zijn
waarde. De werkelijke opgave is daarom niet het schrijven van
een plan, maar het in stand houden van een continu proces

van actualiseren, oefenen en verbeteren.
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3.10 Tot slot: van document naar
discipline

De essentie van BCM is niet dat een organisatie over een plan
beschikt, maar dat zij onder druk kan blijven functioneren

in de processen die er maatschappelijk toe doen. Een goed
continuiteitsplan ondersteunt dat vermogen, maar vervangt
het niet. De werkelijke volwassenheid zit in het vermogen

om vooraf scherpe keuzes te maken, afhankelijkheden te
begrijpen, restrisico’s bewust te accepteren en tijdens verstoring

doelgericht te handelen.

Voor organisaties met een publieke taak is dat geen luxe, maar
een bestuurlijke noodzaak. Juist waar publieke dienstverlening
raakt aan rechtszekerheid, veiligheid, maatschappelijke

rust en vertrouwen, moet vooraf duidelijk zijn wat niet

mag uitvallen en hoe die continuiteit wordt georganiseerd.
Het continuiteitsplan is daarbij geen eindpunt, maar een
noodzakelijke stap in de ontwikkeling van BCM als blijvende

organisatorische discipline.
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‘WIJ ZIJN BERENSCHOT, GRONDLEGGER VAN VOORUITGANG’

Nederland is continu in ontwikkeling. Maatschappelijk, economisch en organisatorisch verandert er
veel. Al ruim 85 jaar volgen wij als adviesbureau deze ontwikkelingen op de voet en werken we aan
een vooruitstrevende samenleving. De behoefte om iets fundamenteels te betekenen voor mens
en maatschappij zit in onze genen. Met onze adviezen en oplossingen hebben we dan ook actief

meegebouwd aan het Nederland van vandaag. Altijd op zoek naar duurzame vooruitgang.

Alles wat we doen is onderzocht, onderbouwd en vanuit meerdere invalshoeken bekeken. Zo komen
we tot gefundeerde adviezen en slimme oplossingen. Die zijn op het eerste gezicht misschien niet
altijd de meest voor de hand liggende. Juist deze eigenzinnigheid maakt ons uniek. Daarbij zijn we
niet van symptoombestrijding. En gaan pas naar huis als het is opgelost.
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